
 
РУКОВОДСТВО  

по обеспечению безопасности использования квалифицированной  
электронной подписи и средств квалифицированной электронной подписи 

 
1. Обязанности владельца квалифицированного сертификата ключа проверки 

электронной подписи 

1.1. Обеспечить конфиденциальность ключей электронных подписей. 

1.2. Применять для формирования электронной подписи только действующий ключ 

электронной подписи. 

1.3. Не применять ключ электронной подписи при наличии оснований полагать, что 

конфиденциальность данного ключа нарушена. 

1.4. Немедленно обратиться в УЦ ООО «КИРБ» с заявлением на прекращение 

действия сертификата ключа проверки электронной подписи в случае нарушения 

конфиденциальности или подозрения в нарушении конфиденциальности ключа 

электронной подписи. 

1.5. Не использовать ключ электронной подписи, связанный с сертификатом ключа 

проверки электронной подписи, заявление на прекращение действия которого подано 

в УЦ ООО «КИРБ», в течение времени, исчисляемого с момента времени подачи 

заявления на прекращение действия сертификата по момент времени официального 

уведомления о прекращении действия сертификата, либо об отказе в прекращении 

действия. 

1.6. Не использовать ключ электронной подписи, связанный с сертификатом ключа 

проверки электронной подписи, который аннулирован или действие которого 

прекращено. 

1.7. Использовать для создания ключей электронной подписи и ключей проверки 

электронной подписи сертифицированные в соответствии с правилами сертификации 

Российской Федерации средства электронной подписи. 

1.8. Определить круг лиц, имеющих доступ с согласия владельца сертификата 

ключа проверки электронной подписи к ключам и средствам электронной подписи, а 

также обязанности и ответственность этих лиц по обеспечению конфиденциальности 

ключей электронной подписи. 

1.9. Исключить пребывание посторонних лиц в помещениях с ключами и 

средствами электронной подписи, их доступ к рабочему месту, либо, в случае 

необходимости пребывания, обеспечить контроль над их действиями. 

2. Порядок применения средств квалифицированной электронной подписи 

2.1. Средства квалифицированной электронной подписи должны применяться 

владельцем квалифицированного сертификата ключа проверки электронной подписи в 

соответствии с положениями эксплуатационной документации на применяемое 

средство квалифицированной электронной подписи. 


